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Entwurf eines Zweiten Gesetzes zur Erhdhung der Sicherheit informationstechnischer
Systeme (Zweites IT-Sicherheitsgesetz — IT-SiG 2.0)

Sehr geehrte Damen und Herren,

am 16.12.2020 hat die Bundesregierung einen Entwurf des ,Zweiten Gesetzes zur Erhdhung der
Sicherheit informationstechnischer Systeme (I T-Sicherheitsgesetz 2.0%) beschlossen. Der VATM
hat bereits gemeinsam mit den Verbanden BREKO und BUGLAS beziglich eines vorlaufigen
BMI-Entwurfs Stellung genommen. Aufgrund des Verfahrensablaufs, welches durch das BMI vor-
gegeben wurde, war eine ordentliche Beteiligung der Verbande innerhalb der Frist von einem Tag
nach Veroffentlichung des letzten — aber erneut deutlich abgeéanderten — Entwurfs nicht méglich.
Der VATM mochte daher die Gelegenheit nutzen, auf Basis des Kabinettsbeschlusses einige
weitere Punkte aufzufiihren, die aufgrund der knappen Frist von VATM-Seite nicht mehr innerhalb
der ersten Stellungnahme zur Diskussion gestellt werden konnten. Wir gehen davon aus, dass

die von uns vorgetragenen Argumente noch ausreichend Beriicksichtigung finden.

Der VATM begrufdt und unterstitzt das Ziel, die Sicherheit informationstechnischer Systeme zu
erhohen. Unsere Mitgliedsunternehmen arbeiten intensiv an der Erreichung dieses Ziels. Der Ent-
wurf des IT-Sicherheitsgesetzes 2.0 ist aus unserer Sicht aber nur in Teilen dazu geeignet, das
Ziel sachgerecht und effizient zu erfullen. Fur die TK-Unternehmen, die die Basis fur die Zukunfts-
fahigkeit der deutschen Wirtschaft bereitstellen, sind neue Pflichten vorgesehen, die zu grof3en
Belastungen fihren und tber die Regelungen in 88 109/109a TKG hinausgehen. Der Entwurf
birgt Unklarheiten, die beseitigt werden missen, um das Ziel der erhdhten Sicherheit erreichen

zu kdnnen.
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Ebenfalls ist es im Sinne der europaischen Harmonisierung winschenswert, dass einer nationa-
len Fragmentierung entgegengewirkt wird und maglichst einheitliche Lésungen gesucht werden.
Die ,.5G-Toolbox“ der EU-Kommission? bietet hier gute Ansatzpunkte, die so weit wie moglich im
IT-SiG berlcksichtigt werden sollten. Da viele Komponenten von TK-Unternehmen in ganz Eu-
ropa eingesetzt werden, wirde eine Harmonisierung zu einer deutlichen Effizienzsteigerung fuh-

ren.

Daruiber hinaus sollte das IT-Sicherheitsgesetz aber auch bereits neue 5G- und 6G-Technologien

regulatorisch untersttitzen.

l. Kein Aufbau von Wettbewerbsschranken

Das IT-Sicherheitsgesetz stellt hohe Anforderungen an die Verpflichteten. Neben den Betrei-
bern kritischer Infrastrukturen wird der Kreis der Verpflichteten teilweise erweitert. Die Be-
deutung der IT-Sicherheit nimmt in Zeiten der stetigen Digitalisierung immer weiter zu. Bei
der Auferlegung der Anforderungen an die IT-Sicherheit darf der effektive Wettbewerb nicht
aus den Augen verloren werden. Gesetzliche Regelungen wie das IT-Sicherheitsgesetz diir-
fen nicht als Wettbewerbs- und Markteintrittsschranken fungieren, indem sie Anforderungen
aufstellen, die von kleineren und / oder neuen Marktteilnehmern nicht erbracht werden kon-
nen. So finden sich zwar bereits im Rahmen der BSI-KritisV anhand bestimmter Schwellen-
werte entsprechende Berlicksichtigungen, die auch mit den Vorgaben des Post- und
Telekommunikationssicherstellungsgesetz korrespondieren. Dieser Ansatz sollte auch fir
den nun neuen Kreis der Verpflichteten ,Unternehmen im besonderen 6ffentlichen Interesse”

gewahrt werden.

Allgemein sollte aber auch Uberlegt werden, eine Abstufung der Verpflichtungen des IT-SiG
2.0 diesbezuglich in Betracht zu ziehen. Ein solches System kdnnte bspw. anhand von Gro-
Renkriterien beim Pflichtenumfang und / oder bei den Umsetzungsfristen differenzieren, um
unter dem Gesichtspunkt von Wettbewerbschancen eine verhéltnismafilige Umsetzung zu
erreichen. Darliber hinaus kdnnte es auch sinnvoll sein, wenn insbesondere KMUs in die

(vollen) Pflichten des IT-Sicherheitsgesetz mit der Zeit hineinwachsen kénnen.

1 Siehe hierzu auch den Workshop von ENISA und BEREC: https://berec.europa.eu/eng/events/be-
rec_events 2020/258-joint-enisa-berec-workshop-on-5g-cybersecurity-toolbox-developments-and-

ways-forward

VATM Verband der Anbieter von Telekommunikations- und Mehrwertdiensten e. V.
Frankenwerft 35 « 50667 Koln ¢ Tel.: 0221 3767725 « Fax: 0221 3767726 « E-Mail: vatm@vatm.de

Prasidium: Martin Witt (Prasident), David Zimmer (Vizeprasident), Valentina Daiber, Michael Jungwirth,
Uwe Nickl, Karsten Rudloff, Rickmann von Platen, Norbert Westfal, Peter Zils « Geschaftsfihrer: Jirgen Gritzner


https://berec.europa.eu/eng/events/berec_events_2020/258-joint-enisa-berec-workshop-on-5g-cybersecurity-toolbox-developments-and-ways-forward
https://berec.europa.eu/eng/events/berec_events_2020/258-joint-enisa-berec-workshop-on-5g-cybersecurity-toolbox-developments-and-ways-forward
https://berec.europa.eu/eng/events/berec_events_2020/258-joint-enisa-berec-workshop-on-5g-cybersecurity-toolbox-developments-and-ways-forward

VALL DD

Il. Bestandsdatenauskunft (8§ 5¢ BSIG-E)

Gemal 8§ 5¢ BSIG-E soll das BSI kinftig in den Kreis der berechtigten Stellen aufgenommen
werden, die von den TK-Diensteanbietern eine Bestandsdatenauskunft im Wege des manuellen
Auskunftsverfahrens nach § 113 Abs. 1 TKG anfordern kdnnen. Dies ist vor dem Hintergrund der
Entscheidungen des Bundesverfassungsgerichts vom 27.05.2020 zum manuellen Auskunftsver-
fahren nicht unkritisch. Wahrend es dem Bundesverfassungsgericht erkennbar darum geht, den
Anwendungsbereich des manuellen Auskunftsverfahrens zu konkretisieren und zu beschranken,
wird dieses durch § 5¢ BSIG-E fir eine weitere Institution gedffnet, die zudem nicht unmittelbar
den engen Bereichen des Polizeirechts oder der Landesverteidigung zuzurechnen ist.

Erganzend zur gemeinsamen Verbande-Stellungnahme méchten wir zusatzlich zu unseren all-

gemeinen Bedenken ausfiihren:

Zunachst begrifRen wir die erst kurzfristig aufgenommene Entschadigungsregelung des neuen
Absatzes 8, wonach den Verpflichteten eine entsprechende Aufwandsentschadigung nach § 23

und Anlage 3 JVEG zu gewahren ist.

Wir erachten es jedoch vor dem Hintergrund der Bundesverfassungsgerichts-Entscheidung vom
Mai letzten Jahres fur wichtig, dass ein erganzender Absatz 9 eingefiigt werden sollte. Hierin
sollte klargestellt werden, dass die erhobenen Daten nach Behebung der Sicherheitsbeeintrach-

tigung unverziglich zu l6schen sind.

Il. Neue Befugnisse des BSI (§ 7b-d BSIG-E)

Das BSI soll nach den Regelungen der § 7b-d BSIG-E neue Befugnisse erhalten. Insbesondere
wird das BSI dazu erméchtigt, aktiv Sicherheitsrisiken aufzudecken und konkrete Anordnung zu
erteilen, um Sicherheitsrisiken zu beseitigen. Aus Sicht des Gesetzeszwecks sehen wir diese
neuen Befugnisse und die damit zugeordnete Rolle des BSI als ,Gefahrenabwehrbehdrde” kri-
tisch. Denn sie ermachtigen das BSI selbst in die IT-Sicherheit einzugreifen. Zur Abwehr der
hierdurch potentiell entstehenden Gefahren waren weitere Konkretisierungen fiir eine tragbare

Regelung erforderlich.

Nach 8§ 7b BSIG-E wird das BSI dazu erméchtigt selbst MalRnahmen zu ergreifen, um Sicher-

heitsrisiken aufzudecken. Das BSI muss hier zumindest den Betreibern die nétige Transparenz
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verschaffen, indem es lUber den Beginn und die Beendigung der Durchfihrung der Malinhahmen

informiert.

Nach 8§ 7c und d BSIG-E soll das BSI zukilnftig gegeniiber TK-Diensteanbietern bzw. Tele-
medien-Anbietern auch befugt sein, konkrete Malinahmen anzuordnen, um Gefahren fir die IT-
Sicherheit abzuwenden. Gem. § 7c Abs. 3 BSIG-E kann das BSI anordnen, den Datenverkehr an
eine benannte Anschlusskennung umzuleiten. Hier sehen wir dringend weiteren Klarstellungsbe-
darf, da die Umleitung des Telekommunikationsverkehrs an Dritte eine Verletzung des Fernmel-
degeheimnisses darstellt, die es besonders zu begriinden gilt. § 7c Abs. 3 BSIG-E bedarf daher
der weiteren Konkretisierung, die die Verletzung des Fernmeldegeheimnisses gebuhrend begriin-
det.

Das BSI erlangt sowohl aus der Ermachtigung zur aktiven Aufdeckung von Sicherheitsrisiken als
auch durch die Mdglichkeit zur Anordnung konkreter Malinahmen zu deren Behebung weitrei-
chende Befugnisse, selbst in die IT-Sicherheit der Betreiber einzugreifen. Auch durch einen sol-
chen Eingriff in die IT-Sicherheit kénnen Gefahren entstehen, die geeignet sind, die IT-
Infrastrukturen der Unternehmen erheblich zu beeintréchtigen. Dies kann bspw. auch in einem
Ausfall der Systeme resultieren. Fur die hierdurch entstehenden Schaden bedarf es daher ergan-
zend einer entsprechenden Kompensationsregelung zugunsten der Betreiber, wenn diese Scha-

den das Resultat einer, vom BSI vorgenommenen oder angeordneten Handlung sind.

V. Sicherheit in der Informationstechnik kritischer Infrastrukturen (8 8a BSIG-E)

Nach dem neuen § 8a Abs. 1la BSIG-E sollen Betreiber kritischer Infrastrukturen zuklnftig ver-
pflichtet werden, auch Systeme zur Angriffserkennung einzusetzen. Grundsétzlich unterstitzen
wir den Einsatz von Systemen zur Angriffserkennung, da diese einen wichtigen Beitrag zur IT-
Sicherheit leisten kdnnen. Allerdings sehen wir eine allgemeine Verpflichtung im Lichte des Sys-
tems nach § 8a BSIG-E kritisch. Dieser ist gerade darauf ausgelegt, technische und organisato-
rische Mallnahmen nach dem jeweils erforderlichen Bedarfsfall auszuwahlen und zu
implementieren, um einen fir diesen Fall zuverlassigen Schutz zu gewahrleisten. Eine allgemeine

Verpflichtung steht diesem System entgegen.

Daruber hinaus ist die Definition nach 8§ 2 Abs. 9b BSIG-E hier auch zu unbestimmt, wodurch es
bereits schwer sein wird zu bestimmen, ob die Betreiber die nétigen Anforderungen tberhaupt

erfillt haben. Das BSI soll hierzu erméchtigt werden, durch Richtlinien die Anforderungen zu
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konkretisieren. Die Erstellung und zukiinftige Anderungen dieser Richtlinien sollten unter der Be-

teiligung der Unternehmen erfolgen.

Abschlieend halten wir die Verpflichtung der Betreiber nach Abs. 3 S. 1, alle zwei Jahre die
Erfullung der Anforderungen nachzuweisen, fur problematisch. Hier sollte ein l&angeres Zeitinter-

vall, wie bspw. alle fiinf Jahre, angesetzt werden.

V. Registrierung kritischer Infrastrukturen (8 8b Abs. 3 BSIG-E)

Gem. 8§ 8b Abs. 3 BSIG-E sollen Betreiber kritischer Infrastrukturen ihre Anlagen beim BSI regist-
rieren. In dieser Regelung sehen wir im Bereich der Telekommunikationsanbieter erhebliche
Probleme, die zu parallelen Strukturen zwischen der BNetzA und dem BSI fihren kénnen. Hier
bedarf es unbedingt einer Klarstellung, um unnétige Doppelregulierungen und Zustandigkeitsfra-

gen zu vermeiden.

VI. Herausgabe von Informationen (einschlieBlich personenbezogener Daten)
(8 8b Abs. 4a BSIG-E)

Gem. § 8b Abs. 4a BSIG-E besteht im Falle einer erheblichen Stérung die Pflicht zur Herausgabe
der notwendigen Informationen (einschlie3lich personenbezogener Daten) an das Bundesamt,
die zur Bewaltigung der Stdérung notwendig sind. Besonders mit Blick auf die Herausgabe perso-
nenbezogener Daten sehen wir diese Regelung &uR3erst kritisch und wiinschen uns diesbeziiglich

weitere Klarstellungen.

VII. Sicherheit in der Informationstechnik bei Unternehmen im besonderen
Offentlichen Interesse (8 8f BSIG-E)

Der neue § 8f BSIG-E sieht fur die ,Unternehmen von besonderem offentlichen Interesse” insbe-
sondere die Verpflichtung vor, eine Selbsterklarung zur IT-Sicherheit abzugeben. Der Zweck die-
ser Selbsterklarung ist fur uns jedoch nicht nachvollziehbar. Ausgehend von der Definition des
Begriffs der ,Unternehmen von besonderem o&ffentlichen Interesse” verstehen diese Unterneh-
men die Bedeutung der IT-Sicherheit selbst und werden sie aus eigenem Anreiz gewahrleisten.
Zudem scheinen einige Regelungen daran anzuknupfen, die Wertschépfung dieser Unternehmen
aufgrund von Stérungen nicht gefahrden zu wollen und erlegen diesbezlgliche Verpflichtungen
5
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auf. Dieser Ansatz ist mit dem Telos des Gesetzes nur schwer vereinbar. Zumal auch hier wirt-
schaftlich agierende Unternehmen aus eigenem Anreiz MalBhahmen ergreifen werden, um ihre
eigenen Wertschopfungsprozesse nicht zu gefahrden. Auch die weiteren Regelungen des § 8f
BSIG-E bauen auf dem angeordneten Selbstbekenntnis zur IT-Sicherheit auf und flihren zu ho-
hem burokratischem Aufwand, ohne dass der Nutzen hierzu ersichtlich ist. § 8f BSIG-E sollte
daher gestrichen werden.

VIILI. Zertifizierung (8 9 BSIG)

Nach § 9 Abs. 4 S. 1 Nr. 2 i.V.m. Abs. 4a BSIG-E kann das BMI die Erteilung eines Zertifikats
untersagen, wenn Uberwiegende offentliche Interessen, insbesondere sicherheitspolitische Be-
lange der Bundesrepublik Deutschland, der Erteilung entgegenstehen. Das technische Zertifizie-
rungsverfahren, welches sich ausschlieBlich nach den telekommunikationsrechtlichen
Bestimmungen zu richten hat, wiirde durch eine zusétzliche Uberpriifung seitens des BMI um
eine sicherheitspolitische Bewertung erganzt. Unabhangig davon, dass hier eine unbedingt zu
vermeidende Doppelprifung im Raum steht, sollen rein technisch gepragte Zertifizierungsverfah-
ren gerade aufgrund ihrer objektiven Kriterien zur Rechts- und Planungssicherheit beitragen. Mit
einer politischen Bewertung, bei der erhebliche Bewertungsspielrdume bestehen kénnen, wird
diese Rechts- und Planungssicherheit untergraben. Zudem kann sich durch eine zusatzliche (und
vor allem sachfremde) Priifung durch das BMI das Zertifizierungsverfahren erheblich verlangern.
Besonders zweckfremd erscheint die Prifung durch das BMI vor dem Hintergrund der Zertifizie-
rung kritischer Komponenten, die daran anschlieRend eine erneute Uberpriifung anhand sicher-
heitspolitischer Erwagungen durchlaufen missen (siehe § 9b BSIG-E). Hiermit k&dme es praktisch
zu einer erneuten Prifung. Zudem ist dabei zu berlcksichtigen, dass im Gegensatz zu dem Ver-
fahren nach § 9b BSIG-E allein das BMI dartiber entscheiden darf, ein Zertifikat aus sicherheits-

politischen Bedenken nicht zu erteilen.

Der Regelungsrahmen fur die Erteilung eines Zertifikats sollte sich daher rein auf die technischen

Fragestellungen begrenzen.

Ebenfalls sollte bedacht werden, dass die Hersteller selbst die Zertifizierungen beantragen, damit
diese mit den zustandigen Behdrden in die Klarung bestehender (Fach-)Fragen gehen kdnnen.
Dies darf und sollte nicht Uber die Netzbetreiber abgehandelt werden. Ansonsten droht nicht nur
ein unuberschaubarer burokratischer Aufwand, sondern auch eine besondere Benachteiligung

kleiner TK-Unternehmen, die diesen Aufwand nicht stemmen kénnen.
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Daruber hinaus sollten im Lichte eines harmonisierten EU-Binnenmarkts Zertifizierungen anderer
EU-Behorden anerkannt werden, ohne dass eine erneute Zertifizierung vom BSI erforderlich ist

(One-Stop-Shop-Prinzip).

IX. Untersagung des Einsatzes kritischer Komponenten (8§ 9b BSIG-E)

Es ist richtig, ausschlief3lich verlassliche Komponenten fir den Einsatz in kritischen Infrastruktu-
ren zuzulassen. Dieses Ziel wird auch nachdricklich unterstitzt und begrift. Dennoch sehen wir
in den hierzu getroffenen Regelungen Verbesserungsmaoglichkeiten, um das Ziel des sicheren
Betriebs kritischer Infrastrukturen zu gewéhrleisten.

1. Definition ,kritischer Komponenten

Der Begriff der ,kritischen Komponenten® wird in § 2 Abs. 13 BSIG-E definiert. Wahrend aus den
friheren Gesetzesbegriindungen hierzu noch hervorging, dass die Bestimmung der kritischen
Komponenten sich ausschlie3lich nach den Vorgaben des TK-Sicherheitskatalogs und seiner An-
lage 2 ergeben, liel3e sich aus der derzeitigen Gesetzesformulierung auch der Schluss ziehen,
dass kritische Komponenten auch durch andere Gesetzesvorschriften bestimmt werden kénnen.
Vor allem vor dem Hintergrund der Bewertungen durch das BMI und den beteiligten Ressorts im
Rahmen der Prifung nach 8§ 9b Abs. 3 S. 1 BSIG-E bedarf es hier einer Klarstellung, damit sich
die kritischen Komponenten abschlie3end allein aus den telekommunikationsrechtlichen Bestim-
mungen nach 8§ 109 Abs. 6 TKG i.V.m. Anlage 2 TK-Sicherheitskatalog ergeben.

2. Garantieerklarung

Der neue 8§ 9b BSIG-E mdéchte das Ziel der IT-Sicherheit im Zusammenhang mit dem Einsatz
.Kritischer Komponenten* insbesondere mit der Abgabe einer Garantieerklarung (Vertrauenswiir-
digkeitserklarung) der Hersteller gegentiber den Betreibern kritischer Infrastrukturen erreichen.
Der Entwurf beinhaltet hohe Anforderungen an die eingesetzten Komponenten und Hersteller. So
sollen Hersteller versichern, dass und wie sie hinreichend sichergestellt haben, dass die von
ihnen hergestellte ,kritische Komponente tber keine technischen Eigenschaften verfiigen, die
geeignet sind, missbrauchlich, insbesondere zu Zwecken von Sabotage, Spionage oder Terroris-
mus auf die Sicherheit, Integritat, Verfigbarkeit oder Funktionsfahigkeit der kritischen Infrastruk-

tur, einwirken zu konnen®.

Konkrete Aussagen zu den Bestandteilen der Garantieerklarung lasst die Regelung allerdings

vermissen. So ist es bspw. unklar, ob die Zertifikate der Hersteller bereits Bestandteil der
7
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Erklarung sind oder erst spater beizubringen sind. Das Gesetz verweist zum Inhalt der Garantie-
erklarung auf eine — zu einem spateren Zeitpunkt zu erlassene — Allgemeinverfiigung des BMI.
Hier sollte eine Klarstellung aufgenommen werden. Aus Grinden der Planungs- und Rechtssi-
cherheit fur die betroffenen Unternehmen sollte der Mindestinhalt (z.B. inhaltlich entsprechend
der Vertrauenswirdigkeitserklarung betreffend die Logistikkette gemanR Ziffer 3 der Anlage 2 TK-
Sicherheitskatalog) bereits in 8 9b BSIG-E enthalten sein, der dann anschlie3end durch eine All-
gemeinverfuigung weiter konkretisiert werden kann. Die anschliel3ende Allgemeinverfligung muss
dann auch den Grundsatzen der Bestimmtheit, VerhaltnismaRigkeit und dem UbermaRverbot
(vgl. 88 35 ff VwWVIG) genligen.

Weiterhin sollte im Rahmen der Erstellung und ggf. Uberarbeitung der Allgemeinverfiigung des
BMI den beteiligten Stakeholdern hier die Mdglichkeit der Anhérung gegeben werden.

3. Prufprozess

Der Einsatz kritischer Komponenten ist mit einer Priifung des BMI und den ,beteiligten Ressorts"
verbunden. Ein vorheriger Einsatz ist nicht gestattet. Nach § 9b Abs. 3 BSIG-E erfolgt diese Pri-
fung innerhalb eines Monats. In der Vorschrift ware eine Klarstellung hilfreich, ob mit Ubermittlung
der Garantieerklarung an das BMI automatisch der Priifprozess nach § 9b Abs. 3 BSIG-E einge-
leitet wird. Weiterhin ist nach dem bisherigen Gesetzeswortlaut die Frist von einem Monat als
nicht verlangerbare Ausschlussfrist zu interpretieren und nach Ablauf selbiger von einer Geneh-
migung betreffend den Einsatz der Komponenten auszugehen. Aus Griinden der Rechtsklarheit

sollte hierzu jedoch eine Klarstellung in einem erganzenden Satz erfolgen.

Weiterhin sehen wir auch die Notwendigkeit einer Konkretisierung des Prifverfahrens. Nach § 9b
Abs. 3 sind hieran das BMI unter Abstimmung mit den ,beteiligten Ressorts“ beteiligt. Leider fin-
den sich weder im Rechtstext noch in den Begrindungen entsprechende Ausfuhrungen, welche
Ressorts konkret beteiligt sind oder sich beteiligen kénnen. Die Nennung des BMWi erscheint in
der Begrindung nur beispielhaft erwdhnt worden zu sein. Da die Prifung zu einer Verzégerung
des Einsatzes ,kritischer Komponenten® fiihrt, bedarf es hier eines vorab definierten Kreises der
beteiligten Behorden, die diese Entscheidung treffen werden. Die Betreiber kritischer Infrastruk-
turen dirfen nicht zum Spielball eines behdrden-internen ,Zustandigkeitsgerangel® werden. Zu-
dem ist zu bedenken, dass der verzogerte Einsatz ,kritischer Komponenten“ ebenfalls eine

Gefahr fir die IT-Sicherheit darstellen kann, die das Gesetz gerade verhindern mdchte.

Neben einer Konkretisierung der am Prufprozess beteiligten Ressorts sehen wir auch das Erfor-

dernis einer Konkretisierung der Prifungskriterien selbst. So ist nach § 9b Abs. 3 BSIG-E die
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Prifung anhand ,lUberwiegender offentlicher Interessen, insbesondere sicherheitspolitische Be-

lange der Bundesrepublik Deutschland® vorzunehmen.

Der Auf- und Ausbau von Telekommunikationsnetzen, insbesondere der bereits laufende Ausbau
des 5G-Netzes, verlangt einen hohen Investitionsaufwand. Auch die Politik und die Kunden er-
warten von den Netzbetreibern diese Investitionen. Im Gegenzug muss den Unternehmen eine
entsprechende Planungssicherheit zugesprochen werden. Insofern bedirfen die Kriterien der
Vertraulichkeitspriifung einer Konkretisierung, die es den Unternehmen erlaubt, hier eine Risiko-
bewertung bereits im Vorfeld vorzunehmen. Der Bedarf konkreter Bewertungskriterien ist dartiber
hinaus auch deshalb zwingend, da durch den inlandisch politischen Wandel oder personelle An-
derungen in den Ressorts die Gefahr einer willkiirlichen Entscheidung verstarkt werden, wenn es
an diesen Kriterien fehlt. Bei der Konkretisierung der Bewertungskriterien sollte dann schlief3lich
darauf geachtet werden, dass politische Erwagungen sich einzig auf die Schutzziele des
IT-Sicherheitsgesetzes wie die Gefahren fir die Verfugbarkeit, Integritat, Vertraulichkeit und Au-
thentizitéat beziehen dirfen. Ziel des Gesetzes ist es nicht, die politische Lage anderer Staaten
,durch die Hintertlir zu sanktionieren, indem Hersteller aus diesen Landern als nicht vertrauens-
wuirdig angesehen werden. Dies ist nicht der Zweck des IT-Sicherheitsgesetzes und wirde an-
dernfalls die Betreiber kritischer Infrastrukturen unverhaltnismafiiig belasten, wenn diesen bspw.
der Einsatz kritischer Infrastrukturen aufgrund von politischen Erwagungen untersagt werden, die

auBBerhalb des Regelungsziels des IT-Sicherheitsgesetzes stehen.
4. Rechtsfolge

Gemal § 9b Abs.4 BSIG-E kann das BMI den weiteren Betrieb einer ,kritischen Komponente®
gegeniuber dem Betreiber einer kritischen Infrastruktur untersagen, wenn der Hersteller der ,kriti-
schen Komponente® sich als nicht vertrauenswirdig im Sinne des Abs. 5 erwiesen hat, also ins-
besondere gegen die dem Betreiber der kritischen Infrastruktur gegenuber abzugebende
Garantieerklarung verstof3en hat. Das BMI hat seine Entscheidung im Einvernehmen mit den

beteiligten Ressorts zu treffen.
a) Nachtragliche Untersagung

Die nachtragliche Untersagung bereits verbauter Komponenten stellt einen erheblichen Eingriff
in die Berufs- und Eigentumsfreiheit der beteiligten Unternehmen dar. Ein solcher Eingriff bedarf
einer entsprechenden Rechtfertigung. Die Notwendigkeit eines solchen Eingriffs ergibt sich je-
doch nicht aus der derzeitigen Regelung. Gerade mit dem vorgeschalteten Prifungsprozess, bei

dem nicht nur die technische Zuverlassigkeit der Komponenten bescheinigt, sondern auch
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zusatzlich die Prifung nach Abs. 3 durchlaufen wird, lassen einer nachtraglichen Untersagung

wenig Raum.

Die Mdglichkeit einer jederzeitigen — und von dem Betreiber nicht kontrollierbaren oder gar kal-
kulierbaren — Untersagung, sind vor dem Hintergrund der Rechtssicherheit ein unverhaltnismani-
ges Mittel. Darliber hinaus fehlt es dem Gesetz auch an entsprechenden Regelungen, die den
Rickbau der betroffenen Komponenten regelt. Aufgrund von teils sehr komplexen und / oder
guantitativen Faktoren ware ein Rickbau nach Anordnung der Untersagung rein operativ schwer
maglich. Wir sehen die Rechtsfolge der Untersagung daher insgesamt als unverhaltnismagiges
Mittel an. § 9 Abs. 4 BSIG-E sollte daher gestrichen werden. Doch selbst wenn an dieser Rege-
lung festgehalten wird, bedarf es unbedingt erganzender Vorschriften, die es den Unternehmen

erma@glichen, die Rechtsfolge in einer angemessenen Zeit umzusetzen.

Die Moglichkeit der nachtraglichen Untersagung und ihrer Folgen missen vor allem auch vor dem
Hintergrund der erganzenden Regelungen der Absétze 6 und 7 betrachtet werden. Danach kon-
nen auch weitere Komponenten des Herstellers im Falle einer fehlenden Vertrauenswirdigkeit
untersagt werden. Unter den bereits oben benannten Aspekten der Planungs- und Rechtssicher-
heit der Betreiber halten wir diese erweiterte Rechtsfolge fur auf3erst problematisch. So kénnte
bereits im Falle des Absatz 6 der erstmalige Verstol3 ausreichen, der zur weiteren Untersagung
fuhrt. Dartber hinaus fehlt es der Regelung auch an generellen Verfahrensregelungen. Wahrend
die Untersagung einer Komponente im direkten Verfahren mit einem Betreiber erfolgt, greift die
nachtragliche Untersagung nach den Absatzen 6 und 7 wohl unabhéngig von bestimmten Betrei-
bern. Hier stellt sich dann die Frage, woher die Betreiber die nétigen Informationen erhalten, wenn
die Entscheidung tber die weitere Untersagung ,kritischer Komponenten® nicht innerhalb ihres
eigenen Verfahrens getroffen wird. Dartiber hinaus bediirfte eine solche Regelung unbedingt ent-
sprechender Vorschriften, die die Umsetzungszeit regeln. Wenn hiermit ggf. betreiber-tibergrei-
fend die kritischen Komponenten von Herstellern untersagt werden, muss den Betreibern fir die
Umsetzung entsprechend Zeit eingeraumt werden. Andernfalls drohen durch diese Vorgaben er-
hebliche Gefahren fir die IT-Sicherheit, wenn alle betroffenen Betreiber innerhalb kirzester Zeit

entsprechende Alternatividsungen abwégen und implementieren mussten.

Wir mochten daher darauf hinweisen, dass diese Bedenken im Rahmen einer nachtraglichen
Untersagung berucksichtigt werden mussen. Zu begriif3en ist, dass der Kabinettsbeschluss je-

denfalls die Beteiligung der betroffenen Ressorts in Absatz 7 erganzt hat.
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b) Recht auf rechtliches Gehor

Bevor das BMI mit der Zustimmung der beteiligten Ressorts den Einsatz von kritischen Kompo-
nenten aufgrund fehlender Vertrauenswurdigkeit des Herstellers (nachtraglich) untersagen darf,
ist es zwingend erforderlich, dass die Betroffenen angehdrt werden. Dies gebietet das grund-
rechtlich geschutzte Recht auf rechtliches Gehdr und ist in Anbetracht der drastischen Folgen
einer — vor allem nachtraglichen — Untersagung nach dem VerhaltnisméaRigkeitsgrundsatz fur die
Betreiber geboten.

c) Regress gegenlber dem Staat

89b BSIG-E flhrt zu erheblichen Rechts- und Planungsunsicherheiten bei den Betreibern kriti-
scher Infrastrukturen. Wie gezeigt fehlt es an nachprifbaren Kriterien woran das BMI und die
beteiligten Ressorts die fehlende Vertrauenswirdigkeit der Hersteller festmachen kénnen und
durfen. Ergéanzend fehlt es an konkretisierten Instrumenten der Betreiber sich vor der Entschei-
dung im Wege des einstweiligen Rechtsschutzes zu schiitzen. Die Folgen fir die Betreiber, aber
auch fur die Sicherheit der Netze aufgrund fehlender Umsetzungszeiten sind groR3. Es besteht die
Gefahr, dass Hersteller aus unberechtigten Griinden als nicht vertrauenswiirdig eingestuft wer-
den und den Betreibern hieraus erhebliche Schaden entstehen kdnnen. Sofern es an entspre-
chenden Schutzinstrumenten fehlt, die den Schadenseintritt verhindern, muss der Staat

entsprechend haftbar gemacht werden kénnen.
d) Bestandsschutz

AbschlieRend sollte auch klargestellt werden, dass die Verpflichtungen keine Auswirkungen auf
bereits langjahrig erprobte und zuverlassig eingesetzte Komponenten haben. Es bedarf eines
Schutzes der derzeitigen Bestandsnetze, weshalb sich die Pflichten nur auf Komponenten bezie-
hen dirfen, die seit Inkrafttreten des neuen Gesetzes (bzw. nach Geltung der Verordnung zur
Konkretisierung kritischer Komponenten) eingebaut wurden. Andernfalls droht den Verpflichteten
hier ein erheblicher Investitionsaufwand, der bei der damaligen Auswahl der entsprechenden
Komponenten nicht bertcksichtigt werden konnte. Dies kann nicht nur zu erheblichen Investitio-

nen fihren, sondern beeinflusst auch direkt den zukinftigen Ausbau der Infrastrukturnetze.
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X. Offenlegungspflicht (8 10 Abs. 6 BSIG-E)

Der neue 8§ 10 Abs. 6 BSIG-E sieht vor, dass das BMI unter Beteiligung von Verbénden und des
BMWi durch Rechtsverordnung die Offenlegung von Schnittstellen und die Einhaltung etablierter
technischer Standards bestimmen kann. Eine derart allgemeine Anordnungsbefugnis zur Offen-
legung von Schnittstellen, Einhaltung etablierter technischer Standards und Interoperabilitéat hal-
ten wir aus europarechtlichen Griinden fiir auf3erst problematisch. Noch dazu, weil generell von
Komponenten und Prozessen gesprochen wird, anstatt den Fokus auf kritische Komponenten zu
begrenzen und keine Konkretisierung ,etablierter” technischer Standards erfolgt. Hiermit wird das
BMI ermachtigt, Komponenten Uber die ,kritischen Komponenten nach § 2 Abs. 13 BSIG-E* hin-
aus zu regulieren, ohne dass der Zweck dieser Ermachtigung erkennbar ist. Die Offenlegung von
Schnittstellen dient jedenfalls nicht der Erreichung der Schutzziele des IT-SiG, also der Gewahr-
leistung der Cyber- und Informationssicherheit. Im Gegenteil: Durch die Offenlegung wird ein Si-
cherheitsrisiko dergestalt geschaffen, dass sensible, fir den Schutz der Netzwerke relevante
Informationen, in die Hande boswilliger Akteure fallen kdnnten. § 10 Abs. 6 sollte damit ersatzlos

gestrichen werden.

XI. BuRgelder (§ 14 BSIG-E)

AbschlieRend moéchten wir erneut darauf hinweisen, dass die Bu3gelder aufgrund des Verweises
auf 8 30 Absatz 2 Satz 3 OWIiG unverhaltnismaRig hoch ausfallen kdnnen. Der Verweis auf das

OWiG sollte daher unbedingt gestrichen werden.

Wir bitten um die Berilcksichtigung der aufgezeigten Erwagungen und stehen fir Rickfragen

gerne zur Verfugung.
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