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l. Einleitende Erlauterung

Das vorliegende Dokument dient der Information zur gemeinsamen Beantwortung der rechtli-
chen Fragen, ob die Transkription von Sprache in Text und die damit oftmals verbundene Ge-
sprachszusammenfassung vor dem Hintergrund des datenschutzrechtlichen Rahmens von
DSGVO und BDSG einerseits und vor dem Hintergrund der neuen Verordnung zur Regulie-
rung der kinstlichen Intelligenz — sogenannte Kl-Verordnung — andererseits eine zuléassige
Applikation darstellen kann.

Das nachfolgende Papier beschéftigt sich mit den datenschutzrechtlichen Fragen im
Zusammenhang mit dem Einsatz von kunstlicher Intelligenz, wobei der Fokus auf den Einsatz

solcher Applikationen in Call-Centern liegt.

Mittels generativer kinstlicher Intelligenz konnen komplette sprachliche Kommunikationen
maschinell durchgefuhrt werden. Je nach Komplexitat der Aufgabenstellung kann die
Fallbearbeitung mittels eines Chat- oder Voice-Bots komplett automatisiert werden. Dies gilt
auch fur Call-Center-Operatoren die mittels KI-Assistenten unterstitzt werden kdnnen (Suche
nach Informationen, Vorschlag fur nachste Aktionen). Ein Beispiel fiir eine komplett automati-
sierte Unterhaltung ist die inzwischen verfligbare direkte Sprachschnittstelle von ChatGPT 4.0,
die fir Contact-Center angepasst werden kann. Aus technischer Sicht erfolgen die Unterhal-
tungen dazu weitestgehend in der Cloud, z. B. mit proprietéren Diensten wie OpenAl. Alterna-
tiv dazu bieten andere Plattformanbieter wie Meta auch quelloffene Modelle wie Llama an, mit
denen Bots und Assistenten fur die Fallbearbeitung in Call-Centern auch ,on-premise” reali-

siert werden kdnnen.

Im Zusammenhang von Telekommunikationsdienstleistungen ist der Einsatz von Kl besonders
in den folgenden Anwendungsgebieten relevant, welche unter datenschutzrechtlichen

Gesichtspunkten nachfolgend einer naheren Betrachtung unterzogen werden.

1. Zweck der Verarbeitung

Die Transkription von Sprache in Text, nachgelagert zu einem Anruf bei einem Unternehmen,
fuhrt zu einer Arbeitserleichterung in den Call-Centern und der vereinfachten und effizienteren
Arbeit mit den CRM-Systemen. Sie kann zudem dafur sorgen, dass Winsche und Belange
des anrufenden Kunden genau erfasst und dokumentiert werden kénnen. Sie vermeidet wie-

derholte Nachfragen und stellt sowohl fir den Anrufenden als auch fiir den Angerufenen eine
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Zeitersparnis dar. Die Transkription soll zudem eine Zusammenfassung des Gesprachs
ermdglichen, indem der Volltext zu einer komprimierten Version des Gesprachs zusammen-

gefasst wird.

Mittels der Transkription, auch Speech-to-Text genannt, durch oder fur Call-Center werden
Telefongesprache oder andere Audioaufnahmen in schriftliche Texte umgewandelt und
— sofern das Produkt dies vorsieht — in einem zweiten Schritt als komprimierter Text
zusammengefasst. Dies ermoglicht dem angerufenen Call-Center bzw. Geschaftskunden
neben den eingangs genannten Punkten eine bessere Dokumentation, Archivierung und Ana-
lyse der Gesprache und in der Folge eine bessere Qualitat seines Kundenservices. Zweck des
Kl-basierten Trainings ist auch die Generierung bestmoglicher Antworten fir neu
eingehende Anliegen und die schnelle Erfassung der bisher mit dem Anrufer ausgetauschten

Informationen.

Die Transkripte konnen ferner als Trainingsdaten fur Call-Center-Bots verwendet werden. Der
vorliegend betrachtete Anwendungsfall (I.) geht davon aus, dass sich die Verarbeitung der
Sprachinformationen in der Umwandlung und Komprimierung des Ubergebenen Textes

erschopft.
Exkurs: Wie funktioniert (vereinfacht) die Transkription Speech-to-Text?

Der Echtzeit-Anruf-Stream eines eingehenden Anrufs oder die Aufzeichnung eines Anrufs
werden vom Call-Center oder dessen Dienstleister (Auftragsverarbeiter) sowie gegebenenfalls
von einem weiteren Dritten entweder selbst Uber eine Kl-basierte Transkription-Applikation
oder von einer Cloud-Plattform eines Dritt-Anbieters, an die der Echtzeit-Anruf-Stream/die

Aufzeichnung verschliisselt Ubertragen wird, automatisiert in eine Text-Datei transkribiert.

Im Falle der Transkription durch die Applikation wird das Transkript unmittelbar nach der
Transkription wieder an das Call-Center/den Dienstleister zuriickgesandt. Die Dienstleister
behandeln das Transkript wie zuvor vom Call-Center festgelegt bzw. beauftragt. Die

Bearbeitung kann daher auch die Zusammenfassung des Gespréachs in Kurzform beinhalten.

Eine Speicherung des Transkripts durch den Dienstleister erfolgt nur in den Trainingsdaten

des Call-Center-Bots und das auch nur dann, wenn dies vom Call-Center zuvor entsprechend
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definiert wurde. Eine Verwendung der Transkripte fUr eigene Zwecke des Call-Center-Dienst-

leisters erfolgt nicht.

Eine Speicherung des Echtzeit-Anruf-Streams erfolgt nicht. Der nachfolgend dargestellte
Grundanwendungsfall betrachtet die Spracherfassung und Transkription durch den
Angerufenen und die dahinter angebundenen Dienstleister. Er geht davon aus, dass die Daten

nicht in einer lernenden Kl weiterverwendet werden.

2. RechtmaRigkeit der Aufzeichnung

Die Verarbeitung personenbezogener Daten ist nur zulassig, wenn sie gesetzlich gerechtfertigt
ist oder durch den Betroffenen legitimiert wurde. Im Fall einer Telefonaufzeichnung mit
anschliel3ender Transkription kommen grds. fur die Verarbeitungshandlungen die Rechtferti-
gungstatbestande des Art. 6 DSGVO oder im Falle von Gesundheitsdaten und anderen sen-
siblen Daten Art. 9 DSGVO in Frage.

Damit die Aufzeichnung eines Telefongesprachs und dessen Transkription (und ggf.
Komprimierung) nach den Grundsatzen der DSGVO zulassig ist, muss die Datenverarbeitung
(also die Aufzeichnung selbst) durch einen Erlaubnistatbestand des Art. 6 Abs. 1 lit. a bis f
gestattet sein. Die verschiedenen Rechtfertigungstatbestande sind dabei gleichrangig. Im Fol-
genden werden zu Vereinfachungszwecken ausschlief3lich die Rechtsgrundlagen des Art. 6
DSGVO beleuchtet.

a. Erfillung eines Vertrags/vorvertraglicher Malinahmen

Denkbar ist zunachst, dass die RechtmaBigkeit der Verarbeitung aufgrund der Erfillung eines
Vertrags oder der Durchfiihrung vorvertraglicher MalRnahmen erforderlich sein kénnte, Art. 6
Abs. 1 lit. b DSGVO.

Die Verarbeitung fir die Erflillung eines bereits bestehenden Vertrags bzw. die Durchfiihrung
,vorvertraglicher Mallnahmen* setzt jedoch voraus, dass die Verarbeitung auch erforderlich
ist. Erforderlichkeit in diesem Zusammenhang bedeutet, dass der Vertrag ohne die
Verarbeitung nicht so erflllt werden kdnnte, wie die Parteien sich geeinigt haben bzw. dass
vorvertragliche MafRnahmen nicht anders durchgefiihrt werden kdnnten. Die Aufzeichnung

eines Telefonats dirfte aber in der Regel in diesem Sinne nicht erforderlich sein, um einen
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Vertrag zu erfilllen. Die Rechtfertigungsgrundlage der Erflillung eines bestehenden Vertrags

scheidet damit in den meisten Féallen aus.

b. Berechtigte Interessen

Weiter kommt grundsatzlich die Rechtmaliigkeit der Verarbeitung aufgrund berechtigter
Interessen des Verantwortlichen (Aufzeichners) in Betracht, vgl. Art. 6 Abs. 1 lit. f DSGVO.
Danach ist die Datenverarbeitung rechtmafRig, wenn die ,Verarbeitung zur Wahrung der
berechtigten Interessen des Verantwortlichen (...) erforderlich ist. Zu den ,berechtigten Inte-
ressen” zahlen nicht nur rechtliche, sondern auch tatsachliche oder wirtschaftliche Interessen.
Doch selbst wenn ein berechtigtes Interesse (z. B. Beweissicherung) angenommen werden
sollte, misste zusatzlich die Datenverarbeitung auch erforderlich sein. Eine Erforderlichkeit
durfte haufig aus vorbenannten Griinden nicht angenommen werden kdnnen, denn sowohl
Sprachaufzeichnung als auch dessen Weiterverarbeitung sind regelmafiig nicht erforderlich,
sondern dienen meistens wirtschaftlichen Interessen. Im Zuge des Art. 6 Abs. 1 lit. f DSGVO
hat insoweit auch eine Interessensabwagung zu erfolgen. Hier ist kritisch zu prifen, ob der
Schutz der anrufenden Personen, deren Daten aufgezeichnet und transkribiert werden, den
wirtschaftlichen Unternehmensinteressen tUberwiegt. Der Rechtfertigungsgrund des berechtig-
ten Interesses kann demnach nur nach einer fir Unternehmen positiv ausfallenden Interes-
senabwagung im jeweiligen Einzelfall herangezogen werden. Diese kdnnte zum Beispiel bei
Diensten von héherem sozialen Wert gegeben sein, wenn die Verarbeitung zum Zwecke des

Schutzes der personlichen Integritt oder der Gesundheit des Anrufers erfolgt.

c. Einwilligung

aa. Einwilligung des Anrufers

Die Einwilligung als Rechtfertigungsgrund ist gleichrangig mit den bereits angesprochenen
Rechtfertigungsgrinden. Wahrend grundsatzlich auch die oben genannten Rechtfertigungs-
tatbestande in Betracht kommen kdnnen (insbesondere das berechtigte Interesse des Verant-
wortlichen, Art. 6 Abs. 1 lit. f DSGVO), muss mangels einschlagiger Rechtsprechung und somit
aktueller Rechtsunsicherheit die Einwilligung als Rechtfertigungstatbestand herangezogen
werden. Fur die RechtmaRigkeit der Aufzeichnung und Textwandlung von Telefongesprachen
durfte damit der Rechtsansicht der Datenschutzkonferenz (Beschluss vom 23.03.2018 als An-

hang beigefligt) zu folgen sein.
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(1) Anforderungen an eine wirksame Einwilligung

Damit die Einwilligung hinreichend bestimmt ist, muss unter anderem festgelegt werden,
welche Daten fir welche Zwecke von wem verarbeitet werden, was die Art der Daten-
verarbeitung ist und wer die Empfanger sind. Dies dient vor allem dazu, dass die betroffene
Person Uberprifen kann, ob sie eine Einwilligung zur Datenverarbeitung erteilen méchte.
Welche konkreten Anforderungen dabei an die Bestimmtheit zu stellen sind, muss unter
Berlcksichtigung der jeweiligen Eingriffsintensitat der Datenverarbeitung fir den konkreten
Einzelfall festgestellt werden. Eng verbunden hiermit ist das Erfordernis einer informierten Er-
klarung, wonach der Verantwortliche die betroffene Person tber die wesentlichen Aspekte der
Datenverarbeitung zu informieren hat. Nach dem Erwagungsgrund 42, S. 4, zur DSGVO sind
dies mindestens Informationen tber den Verantwortlichen sowie die Zwecke der Datenverar-
beitung. Dabei ist ebenfalls zu klaren, wie die Einwilligung des betroffenen Kunden wirksam
eingeholt und rechtssicher dokumentiert werden kann.

Hinweis: Die Aufzeichnung von Telefongesprachen betrifft regelmafig auch etwaige Beschaf-
tigte von Kunden. Nachfolgend wird der Schwerpunkt der Betrachtung auf den Endnutzer des
Angerufenen (Anrufer) gelegt. Der (Geschéfts-)Kunde des Telekommunikationsunternehmens
muss gegenilber seinen Mitarbeitern (z. B. in Call-Centern oder Service-Centern) seinerseits
die entsprechenden datenschutzrechtlichen Voraussetzungen schaffen (Schulung,
vertraglicher Hinweis etc.), dass dessen (Gesprachs-) Daten ebenfalls im Beschaftigungs-

verhéaltnis herangezogen und verarbeitet werden (hierzu unten bb).

(2) Rechtliche Anforderungen an eine wirksame Einwilligung

Der Anrufer muss seine Einwilligung dahingehend erteilen, dass er damit einverstanden ist,
dass das Gesprach aufgezeichnet UND weiterverarbeitet wird. Hierbei stellt sich die Frage,
wie eine genaue Beschreibung der Weiterverarbeitung (Stimmanalyse, Transkription etc.)

konkret zu erfolgen hat.

Bezogen auf den konkreten Anwendungsfall der Aufzeichnung von Telefongesprachen und
Weiterverarbeitung durch Transkription (und maoglicher Gesprachszusammenfassung)
zwischen dem angerufenen Geschaftskunden und dessen Kunden (Anrufer) bedeutet dies,
dass der Endnutzer vor Beginn der Aufzeichnung gefragt werden muss, ob er sich mit der

Aufzeichnung einverstanden erklart. Ist dies der Fall, muss der Endnutzer/Anrufer ,in Form
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einer Erklarung oder einer sonstigen eindeutigen bestatigenden Handlung“ zu verstehen ge-

ben, dass er mit der Datenverarbeitung einverstanden ist.

Denkbar ist nach Ansicht der Datenschutzkonferenz sowohl das Aussprechen eines ,Ja“ als
auch das Dricken einer bestimmten Taste am Telefon, um eine ,bestatigende” Handlung zum

Ausdruck zu bringen.

Die in Vergangenheit oft genutzte Widerspruchsmoglichkeit und das anschlie3ende
Fortsetzen des Telefonats (,Dieser Anruf wird ... aufgezeichnet. Wenn Sie dies nicht
wulnschen, dricken Sie ...“) stellt nach Auffassung der DSK keine datenschutzrechtlich
wirksame Einwilligung im Sinne der DSGVO dar (vgl. Anlage 1). Die Einwilligung bedarf somit
einer aktiven Bestéatigung und das reine Schweigen gilt hierbei nicht als konkludente Zustim-

mung.

(3) Losungsvorschlag ohne schriftliche Einwilligung
Vor diesem Hintergrund wéare das Verfahren ,Aufzeichnung der Einwilligung® zur Dokumenta-
tion der Einwilligung wie folgt denkbar:

Die praxisgerechteste Losung ist die Aufzeichnung der Einwilligung an sich. Denkbar wére,
dass der Kunde im Gesprach gefragt wird, ob er mit einer Aufzeichnung des Telefongesprachs
einverstanden ist. Hierbei ist es die sinnvollste Variante den Endnutzern im Telefonat erst nach
der Aufzeichnung zu fragen und nach der Bestatigung mittels ,ja“ oder ,Tastendruck® die Be-
statigung im Aufzeichnungsmodus nochmals zu wiederholen. Zugleich sollte der Endnutzer
auch Uber sein jederzeitiges Widerrufsrecht informiert werden. Sodann folgt unter der Auf-
zeichnung die Einholung der Einwilligung des Kunden mit allen Belehrungen. Beispiele kbnn-

ten wie folgt aussehen:

»Zum Zwecke der Qualitdtsverbesserung [und Analysezwecken] wird das Gesprach aufge-
zeichnet und transkribiert; sofern Sie hiermit einverstanden sind, driicken Sie bitte (beispiels-
weise) die 1 und die 9. Weitere Informationen zum Datenschutz finden Sie unter www.daten-

schutzhinweis.de™

[Auf der Webseite kann der Anrufer dann detaillierte datenschutzrechtliche Informationen zum
Service in Erfahrung bringen, verbunden mit einem Hinweis auf die Datenschutzinformationen
nach Art. 12 DSGVO.]
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Mégliche Bestétigung ,Vielen Dank, dass Sie der Aufzeichnung und Transkription dieses Te-

lefonates zugestimmt haben, wir speichern ihre Sprachnachricht, um ,XXX...”

*Hinweis: Um sicherzustellen, dass der Kunde die Ansage der Hinweise auf die Datenschutz-
informationen nach Art. 12 und 13 DSGVO nicht durch vorzeitiges Driicken der Tastenkombi-
nation unterbricht, sollte der Hinweis auf die Fundstelle zu den diesbeziglichen Informationen
im verzogerten Connect gespielt werden. Da zu diesem Zeitpunkt lediglich der Ruckkanal zum

Anrufer hin aufgebaut ist, kann eine vorzeitige Bestatigung vermieden werden.

Der Anrufer hat auf diese Weise die Mdglichkeit, sich vor der Bestatigung an der genannten
Stelle tUber die Einzelheiten der Verarbeitung sowie Uber die ihm zustehenden Rechte zu in-
formieren. Dabei ist auf die Datenschutzinformationen nach Art. 12 DSGVO hinzuweisen und
darauf, wo der Anrufer sie finden und einsehen kann (typischerweise auf der Internetseite des
datenverarbeitenden Unternehmens).

Dartiber hinaus kann dem Anrufer eine gesonderte Datenschutzerklarung zur Ubersendung
per E-Mail angeboten werden, aus welcher der Kunde vor allem nochmals Uber den Rechts-
grund und den Zweck der Aufzeichnung, aber auch Uber seine Betroffenenrechte informiert

wird; dies ist aber rein optional.
Im Ergebnis dirfte dies die Lésung sein, welche in der Praxis am effektivsten umzusetzen ist.

Durch eine Einwilligung wéahrend des Telefonats lasst sich die Transkription der Sprachauf-

zeichnung datenschutzkonform gestalten.

Neben der mindlichen Einwilligung wahrend des Telefongesprachs ist auch eine schriftliche
Einwilligung moéglich. Aufgrund der umfangreicheren Informationsmdglichkeiten wird eine ord-
nungsgemane Information im Sinne der DSGVO vorausgesetzt — die Einholung einer schriftli-
chen Zustimmung im Opt-In-Verfahren (keine vorausgefillte Zustimmung) fur grundséatzlich
zulassig erachtet. In diesem Fall kann es sich anbieten, dass sich der anrufende Kunde zuvor

verifiziert (z. B. mittels eines PIN).

(4) Beweislast
Wie im Zivilprozess lautet auch im Datenschutz der Grundsatz, dass die Beweislast fiir eine

Tatsache denjenigen trifft, fir den die Tatsache gunstig ist. Beruht die Verarbeitung auf einer
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Einwilligung nach Art. 6 Abs. 1 a ) DSGVO, muss der (datenschutzrechtlich) Verantwortliche
— also der angerufene Geschéaftskunde — nachweisen kdnnen, dass die betroffene Person in
die Verarbeitung ihrer personenbezogenen Daten eingewilligt hat, Art. 7 Abs. 1 DSGVO. Kann
der Verantwortliche diesen Nachweis nicht erbringen, gilt die Einwilligung als nicht (wirksam)

erteilt.

Die Art des Nachweises lasst die Vorschrift offen; nach Erwagungsgrund 32 der DSGVO
kommt neben einer schriftlichen auch eine elektronische oder mindliche Erklarung in Frage,

wobei bei Letzterer die Beweiskraft unter Umstanden zum Problem werden kann.

(5) Forderungen zur Einwilligung des Anrufers

An eine rechtskonforme Einwilligung in die Nutzung von Transkriptionsdiensten dirfen keine
zu hohen Anforderungen gestellt werden. Dies gilt fir die hier dargestellte Transkription von
Sprache in Textform insbesondere, sofern die Daten nicht zur weiteren Nutzung an eine
slernende Kl-Applikation“ weitergegeben werden, sondern sich die Verarbeitung der Daten in
dem eigentlichen Zweck der Wandlung von Sprache in Text und ggf. dessen Komprimierung
erschopft.

Anderenfalls wird der Einsatz dieser sinnvollen Zukunftstechnologie unnétig erschwert oder
sogar verhindert. Es erscheint akzeptabel, auf eine unverziigliche Léschung der Daten zu
verzichten, wenn die verarbeitenden Unternehmen sicherstellen, dass die Daten in angemes-
sener Frist geléscht werden. Diesbezlglich erscheint eine Ldschfrist von maximal einem
Monat eine noch vertretbare GroRe darzustellen, welche die betroffenen Anrufer in ihren

Rechten in noch vertretbarem MafRRe beschrankt.

bb. Exkurs — Rechtsgrundlagen fiir das Aufzeichnen sowie Transkribieren von Telefon-

gesprachen im Beschaftigtenverhaltnis

Neben den Rechtsgrundlagen zur Verarbeitung personenbezogener Kundendaten im Rahmen
einer Aufzeichnung sowie Transkription von Telefongesprachen sind die Rechtsgrundlagen
zur Verarbeitung der Daten der Beschéftigten in gleicher Weise zu beachten, um eine daten-

schutzrechtlich zulassige Verarbeitung zu gewahrleisten.
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(1) Einwilligung des Beschaftigten

In Betracht kommt als Rechtsgrundlage zunachst die Einwilligung des Mitarbeiters zur Auf-
zeichnung und Transkription des von ihm geflihrten Telefongesprachs nach Art. 6 Abs. 1 S.1
lit. a DSGVO. Nach Ansicht des BayLDA (7. Tatigkeitsbericht, Ziffer 15.5) ist die Einwilligung
des Mitarbeiters die einzig mégliche Rechtsgrundlage, um Kundengesprache mit Mitarbeitern
datenschutzkonform aufzuzeichnen. Danach kann der Mitarbeiter bereits zu Beginn seiner Ar-
beitstatigkeit pauschal fir die Aufzeichnung von Telefongesprachen einwilligen. Jedoch ist das
Instrument der Einwilligung im Arbeitsverhaltnis mit Rechtsunsicherheiten behaftet, da die not-
wendige Freiwilligkeit aufgrund der wirtschaftlichen Abhangigkeit der Mitarbeiter und dem
Uber-/Unterordnungsverhaltnis nicht sichergestellt werden kann. Aus diesem Grund ist frag-
lich, wie die Aufsichtsbehdrden und Gerichte eine derartige Einwilligung letztendlich einord-

nen.

(2) 826 BDSG

GemaR § 26 Abs. 1 BDSG, welcher aus der Offnungsklausel nach Art. 88 Abs. 1 DSGVO
entstammt, dirfen personenbezogene Daten von Beschaftigten fiir Zwecke des Beschafti-
gungsverhaltnisses verarbeitet werden, wenn dies fiir die Entscheidung Gber die Begriindung
eines Beschaftigungsverhaltnisses oder nach Begriindung des Beschéaftigungsverhaltnisses
fur dessen Durchfihrung oder Beendigung oder zur Austibung oder Erfullung der sich aus
einem Gesetz oder einem Tarifvertrag, einer Betriebs- oder Dienstvereinbarung (Kollektiv-
vereinbarung) ergebenden Rechte und Pflichten der Interessenvertretung der Beschaftigten
erforderlich ist. Dies stellt eine geeignete Rechtsgrundlage dar, jedoch ist anzunehmen, dass
§ 26 Abs. 1 BDSG gegen die DSGVO verst6it, da der EuGH bereits zu Beginn des Jahres
2023 in Bezug auf den fast inhaltsgleichen § 23 Abs.1 S. 1 des Hessischen Datenschutz- und
Informationsfreiheitsgesetzes (HDSIG) festgestellt hat, dass diese Norm die in Art. 6 Abs. 1
S.1 lit. b DSGVO aufgestellten Bedingungen fiir die RechtméaRigkeit der Datenverarbeitung
lediglich wiederhole und somit keine spezifischere Vorschrift i.S.d. Art. 88 Abs. 1 DSGVO
darstelle. Diese Feststellungen kénnen auch auf § 26 Abs. 1 S.1 BDSG ubertragen werden,
sodass auch davon ausgegangen werden kann, dass 8 26 Abs. 1 keine hinreichende Rechts-

grundlage darstellen kann.
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(3) Arbeitsvertrag
Eine weitere mogliche Rechtsgrundlage kdnnte die Erfullung der Arbeitsleistung gemali Art. 6
Abs. 1 S. 1lit. b DSGVO sein, wenn z. B. die Aufzeichnung Beweiszwecken dient, etwa dem

Nachweis eines Vertragsabschlusses oder der ordnungsgemafen Beratung.

Sofern die Nutzung von Telefondiensten den wesentlichen Inhalt der geschuldeten Arbeits-
leistung darstellt, kdnnte auch eine Rechtfertigung in der Aufzeichnung und anschlieBenden
Transkription in der Erfullung bzw. Austibung der Arbeitsleistung gesehen werden. Dies kénnte
man im Rahmen von Tatigkeiten in einem Call-Center annehmen, da die hiesigen Téatigkeiten

wesentlich von dienstlich gefuhrten Telefongesprachen gepragt sind.

Aufgrund der mdglichen Kontrolle und Uberwachung durch den Arbeitgeber ist es hierbei von
immenser Bedeutung, einen Zugriff auf die Aufzeichnung so gut wie mdglich einzuschréanken,
sodass der Zweck der Aufzeichnung und Transkription von Kundengesprachen ausschlie3lich

in der bloRRen Erleichterung von Arbeitsprozessen liegt.

Dies konnte man beispielsweise mittels einer Betriebsvereinbarung (ggf. Anweisung)
sicherstellen. Dort kbnnte unter anderem geregelt sein, dass ein Zugriff des Arbeitgebers/
Vorgesetzten auf die Daten nur in Abstimmung mit dem Betriebsrat erfolgen kann und dass

keine arbeitsrechtlichen Konsequenzen daraus erwachsen dirfen.

Eine weitere Mdglichkeit ware es, die Daten des Arbeitnehmers im Prozess der Transkription

zu anonymisieren oder zumindest zu pseudonymisieren.
Néahere Ausfiihrungen zu den zulassigen Zwecken dieser Verarbeitung finden sich unter 1l 1.

(4) Berechtigte Interessen

Die Rechtsgrundlage des berechtigten Interesses gemaf Art. 6 Abs. 1 lit f. DSGVO wird in
diesem Kontext ebenso wie in Bezug auf Kundendaten nicht greifen kénnen. Auch in diesem
Fall kann kein Uberwiegendes Interesse des Arbeitgebers an der Aufzeichnung und Transkrip-
tion festgestellt werden, da die wirtschaftlichen Interessen des Arbeitgebers im Verhaltnis zum
Personlichkeitsrecht der Mitarbeiter geringer bewertet werden. Dariberhinausgehend gelten

die Ausfuhrungen im Verhaltnis zwischen Unternehmen und Kunden unter Il 2 b).
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(5) Fazit

Aufgrund der unterschiedlichen Ansichten in der Literatur und bei den Aufsichtsbehérden ist
eine rechtssichere Rechtsgrundlage fur die Aufzeichnung und Transkription von Kunden-
gesprachen im Beschaftigtenverhaltnis nicht ohne Weiteres feststellbar. Sofern es sich um
Call-Center-Mitarbeiter handelt, stellt die Rechtsgrundlage gemal Art. 6 Abs. 1 S. 1 lit. b
DSGVO hdéchstwahrscheinlich eine geeignete Rechtsgrundlage dar. Unabhangig fur welche
Rechtsgrundlage man sich letztlich entscheidet, ist es zwingend erforderlich, dass eine
Kontroll- und Uberwachungsmaoglichkeit durch den Arbeitgeber mittels geeigneter technischer
und organisatorischer Mal3nahmen ausgeschlossen werden kann. Dies sollte sauber

dokumentiert werden.

d. Ldschung und Widerruf

Neben dem Themenkomplex der Einwilligung stehen dem Anrufer zudem die Rechte nach
Art. 7 und 15 ff. DSGVO zu. Hierbei ist im Rahmen der Verarbeitung der Sprachdaten mittels
der Kl insbesondere zu beachten, dass Einwilligungen widerruflich sind und Daten auf Wunsch
des Kunden geléscht werden muissen. Im Sinne des Art. 17 DSGVO kann jede Person bei
Vorliegen eines Léschungsanspruchs von demjenigen, der personenbezogene Daten von ihr

verarbeitet (der Verantwortliche), verlangen, dass die Daten unverziglich geléscht werden.

aa. Recht auf Loschung und Widerruf

Die betroffene Person hat das Recht, von dem Verantwortlichen zu verlangen, dass die sie
betreffende personenbezogene Daten unverziglich geléscht werden, und der Verantwortliche
ist verpflichtet, personenbezogene Daten unverziglich zu I6schen, sofern die betroffene
Person ihre Einwilligung widerruft, auf die sich die Verarbeitung gemaf Art. 6 Abs. 1 S. 1 lit. a
DSGVO oder Art. 9 Abs. 2 lit. a DSGVO stiitzte und es an einer anderweitigen Rechtsgrund-
lage fiur die Verarbeitung (Art. 17 Abs. 1 DSGVO) fehlt. Dies gilt nicht nur fir die Daten, die im
Bereich der Telekommunikationsunternehmen auf deren Servern gespeichert werden, son-
dern auch fur den Bereich Dritter, an den die Daten zum Zwecke der Transkription gegebe-

nenfalls weitergegeben werden (z. B. Microsoft Azure, Open Al etc.).

Ferner steht dem betroffenen Anrufer das Recht zu, seine Einwilligung in die Transkription
nach Art. 7 Abs. 3 DSGVO zu widerrufen. Eine weitere Verarbeitung ist daher ebenfalls nicht

mehr gestattet, wenn die betroffene Person ihre Einwiligung gegeniber dem
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Telekommunikationsunternehmen widerruft und es an einer anderweitigen Rechtsgrundlage
fur die Verarbeitung fehlt. Da eine anderweitige Rechtsgrundlage nicht in Betracht kommt,

entfallt mit dem Widerruf auch das Verarbeitungsrecht.

Uber dieses Widerrufsrecht muss der Einwilligende auch informiert werden. Die Pflicht wird

durch den Verweis auf die Datenschutzhinweise auf der Webseite erfullt (siehe | 2. d. cc.):

LZum Zwecke der Qualitdtsverbesserung [und Analysezwecken] wird das Gespréch
aufgezeichnet und transkribiert; sofern Sie hiermit einverstanden sind, driicken Sie bitte
(beispielsweise) die 1 und die 9. Weitere Informationen zum Datenschutz finden Sie unter

www.datenschutzhinweis.de*

*Hinweis: Um sicherzustellen, dass der Kunde die Ansage der Hinweise auf die Datenschutz-
informationen nach Art. 12 und 13 DSGVO nicht durch vorzeitiges Driicken der Tastenkombi-
nation unterbricht, sollte der Hinweis auf die Fundstelle zu den diesbeziglichen Informationen
im verzogerten Connect gespielt werden. Da zu diesem Zeitpunkt lediglich der Ruckkanal zum

Anrufer hin aufgebaut ist, kann eine vorzeitige Bestéatigung vermieden werden.

bb. Ausnahmetatbestande

Von dem Recht auf Ldschung gibt es allerdings auch Ausnahmen, die direkt in der DSGVO
geregelt sind (Art. 17 Abs. 3 lit. a bis e). Diese bestehen unter anderem dann, wenn die Daten
des betroffenen Anrufers zur Ausibung des Rechts auf freie Meinungs-
aullerung sowie Information verwendet werden oder die Verarbeitung der Geltendmachung
anderer Rechtsanspriiche dient. Entsprechende Ausnahmetatbestdénde sind vorliegend
indessen nicht einschlagig, da die Verarbeitung ausschlieBlich auf der Einwilligung des
Kunden beruht. Ausnahmetatbestéande des Art. 17 Abs. 3 DSGVO kommen somit nicht in
Betracht.

cc. Art und Weise der Information tber die Widerrufsméglichkeit

Die Formvorgaben hinsichtlich der Pflicht des Verantwortlichen, den Betroffenen Uber den
Widerruf vor Abgabe der Einwilligung in Kenntnis zu setzen, richten sich primar nach Art. 12
Abs. 1, 7 und 8 DSGVO. Dabei ist insbesondere das Gebot leichter Zugénglichkeit geman
Art. 12 Abs. 1, S. 1 DSGVO zu beachten. Hierflr ist je nach den Umstanden auch ein Medi-

enbruch bei der Informationserteilung zuldssig, wenn die Zuganglichkeit der Informationen

VATM Verband der Anbieter von Telekommunikations- und Mehrwertdiensten e. V. 14
Frankenwerft 35 « 50667 Koln ¢ Tel.: 0221 3767725 « Fax: 0221 3767726 « E-Mail: vatm@vatm.de



KI-Anwendungen im Call-Center

hierdurch nicht eingeschrénkt wird. Der Verantwortliche muss im Medium der Datenerhebung
auf die Informationen hinweisen, die nur Uber einen Medienbruch zu erreichen sind. Bei einer
Datenerhebung, welche telefonisch erfolgt, ware hingegen eine rein mindliche Informations-
erteilung sogar unzulassig, wie sich im Umkehrschluss aus Art. 12 Abs. 1, S. 3 DSGVO ergibt.
Es reicht in dem Fall ein mundlicher Hinweis auf die in anderer Form vorliegenden
Informationen aus, wenn diese fur die betroffene Person tatsachlich leicht zuganglich sind.
Dies wird durch den Verweis auf die Datenschutzhinweise auf der Webseite des
Verantwortlichen gewabhrleistet.

Im Rahmen des Hinweises vor Beginn der Gesprachsaufzeichnung und Transkription sollte
die Sprachansage in Ganze im verzdgerten Connect erfolgen. Das verzogerte Connect
bezeichnet die Phase im Rufaufbau, innerhalb der lediglich ein Sprachkanal geschaltet ist
(dies ist durch technische Definitionen festgeschrieben immer der Sprachkanal vom Ziel zum

Ursprung, also vom Angerufenen zum Anrufer).

Diese Empfehlung gilt zumindest dann, wenn die Ansage zu den Hinweisen der Fundstelle zu
den Informationspflichten erst nach der Ansage erfolgt, mit der in die Aufzeichnung eingewilligt
wird. Durch das sogenannte verzdgerte Connect kann gewahrleistet werden, dass der Anrufer
die Informationshinweise gesichert zur Kenntnis nimmt. Denn eine Einwilligung z. B. in Form

eines Tastendrucks kann zu diesem Zeitpunkt noch nicht erfolgen.

dd. Bewertung des Rechts auf Loschung

(1) Angerufener und Telekommunikationsanbieter

Sofern der Anrufer die Loschung seiner Daten gegeniiber dem angerufenen Unternehmen
fordert, sind die fur ihn gespeicherten transkribierten Daten somit nach dem Gesetzeswortlaut
der DSGVO unverziglich zu léschen. Sie sind in diesem Fall zunachst aus dem CRM-System
des betreffenden angerufenen Unternehmens bzw. der Datenbank des betreffenden Unter-
nehmens zu I6schen. Werden die Daten bei dem Telekommunikationsanbieter als Datenver-
arbeiter im Wege eines Auftragsverarbeitungsvertrags (AVV) weitergegeben und dort gehos-
tet, hat der Telekommunikationsanbieter die Pflicht, diesem Léschungsgesuch in der Kette
Anrufer — Unternehmen — Telekommunikationsanbieter nachzukommen und dafir Sorge zu
tragen, dass die Daten auch dort geldscht werden. Nimmt der Telekommunikationsanbieter im

Wege eines AVV einen weiteren technischen Dienstleister in Anspruch, verlangert sich die
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Kette entsprechend um eine weitere Partei. Soweit die Daten durch nationale Unternehmen
verarbeitet und gespeichert werden, lasst sich die (unverzigliche) Léschung regelméalig um-

setzen.

(2) Dritte

Schwieriger gestaltet sich die Léschung der Daten, wenn diese zum Zwecke der Transkription
an ein Unternehmen mit Angemessenheitsbheschluss aufRerhalb der EU gegeben werden,
(insbesondere zum Beispiel an Unternehmen in den USA) oder an Unternehmen innerhalb

des EU-Raums, welche die Loschung der Daten aber nicht unverziglich zusagen.

Rechtlich gesehen unterliegen diese Unternehmen den Vorgaben der Loschpflichten nach der
DSGVO - also der Pflicht zur unverziglichen Léschung. Vielfach sehen die datenschutzrecht-
lichen Bestimmungen der Anbieter aber keine Schnittstelle vor, tiber welche das Léschgesuch
gestellt werden kann, zudem sagen die Unternehmen in der Regel keine unverzigliche
Loschung der betroffenen Daten zu. Vielmehr arbeiten die Anbieter regelmafdig mit festen
Loschfristen, wonach die zur Transkription Gibergebenen Daten nach einer bestimmten Frist
(z. B. 30 Tage) irreversibel geldscht werden. Vor Ablauf dieser Frist I&sst sich somit das Recht
auf Loschung fur den Anrufer nicht durchsetzen. Hierdurch werden die Daten nicht unverziig-

lich geléscht, sondern innerhalb von fest vorgegebenen Fristen.

Zwar entsteht im aufR3ersten Fall in diesen Féllen ein zeitlicher Verzug von mehreren Wochen,
bis die Daten geldscht werden. Soweit die Informationen aber nicht weiterverarbeitet und
insbesondere nicht der lernenden Kl zugeflihrt werden, liegt lediglich ein zeitlich l&angerer
Speichervorgang der Daten vor. Diesbeziiglich kommt es auf die konkrete Ausgestaltung der
Applikation durch den Drittanbieter an. RegelmaRig werden aber entsprechende Zusagen

seitens der Drittanbieter au3erhalb des EU-Raums abgegeben.

Diese Form der verlangerten Speicherung ohne zusatzliche Verwertung der Daten scheint vor

dem Hintergrund, dass es sich um einen sehr geringen Eingriff handelt, akzeptabel.

Im Ergebnis scheint es aber vertretbar, die Applikation dennoch zu nutzen und somit auf ein
unverzigliches Recht zur Loschung und zum Widerruf der Daten zu verzichten, wenn — wie
vorliegend — der Drittanbieter die an ihn zur Transkription tGbergebenen Daten von sich aus

erst nach 30 Tagen loscht.
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Hinweis: Der vorstehende Abschnitt beschaftigt sich nur mit dem Gesichtspunkt der L6-
schung. Er betrachtet nicht die Frage, ob und unter welchen Umstanden personenbezogene
Daten des Anrufers an Datenverarbeiter au3erhalb des EU-Raums weitergegeben werden

dirfen; siehe hierzu unten Ziffer 2.

ee. Bewertung des Rechts auf Widerruf

Die Verarbeitung im Rahmen einer Transkription endet typischerweise mit der Wandlung der
Sprachnachricht in Textform wund gegebenenfalls in der Zusammenfassung der
1:1-Ubersetzung in einen komprimierten Text, der die Sprachinhalte nochmals zusammen-
fasst. Beide Vorgéange sind in der Regel Verarbeitungsschritte, die wenige Sekunden andauern
und danach enden. Sofern sich der Vorgang der Transkription ausschlie3lich in den beiden
vorgenannten Verarbeitungsschritten erschopft, ist die Verarbeitung der Daten mit der Text-

komprimierung beendet.

Im Falle eines Widerrufs durch den Anrufer wiirde seine Willenserklarung in Bezug auf die
Transkription faktisch ins Leere gehen, da sie bereits endgtiltig beendet ist. Der Widerruf ware
im Zweifelsfall dahingehend auszulegen, dass die Speicherung der Daten beendet wird. Es
erscheint aber geboten, auf diesen Umstand im Rahmen der datenschutzrechtlichen Hinweise
nach Art. 12 DSGVO hinzuweisen.

3. Betroffene Datenkategorie

Folgende Datenkategorien sind bei der Verarbeitung von Anrufen zum Zwecke der
Transkription betroffen:

e Bestandsdaten des Anrufers
o Gesprachsinhalte des Anrufers
o Gesprachsinhalte des Angerufenen

o Zeitstempel des Anrufs

Anmerkung: Verkehrsdaten werden vorliegend nicht betrachtet, da diese fiir den vorliegenden
Sachverhalt keine Relevanz haben (88 9 und 10 TTDSG).
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4. Betroffene Personen

Folgende Personen sind durch die Transkription der Sprachaufzeichnung betroffen:

e Anrufer

e Angerufener
Folgende Personen kénnen betroffen sein:

Personen, Uber die innerhalb des Telefongesprachs gesprochen wird und deren Daten oder
Informationen durch die Sprachaufzeichnung und die Transkription miterfasst werden.

5. In die Verarbeitung involvierte Dritte

Grundsatzlich ist die Einbindung von Dritten im Rahmen der Datenverarbeitung bei der
Sprachaufzeichnung und nachfolgenden Texttranskription wie bei allen anderen datenschutz-
rechtlich relevanten Verarbeitungsvorgangen zulassig, sofern mit dem datenverarbeitenden
Unternehmen eine Auftragsdatenverarbeitungsvereinbarung im Sinne des Art. 28 DSGVO
geschlossen wurde und die Datenverarbeitung entweder innerhalb des EU-Raums erfolgt oder
in einem Land, bei welchem Uber einen Angemessenheitsbeschluss nach Art. 45 DSGVO ein
vergleichbares Schutzniveau bei der Verarbeitung festgestellt wurde. Je nach Einzelfall muss
sich das datenverarbeitende Unternehmen dann nochmals gesondert dem Angemessenheits-
beschluss anschlieen (abhdngig vom Nationalstaat, prominentestes Beispiel ist der Daten-

transfer zwecks einer Transkription an US-amerikanische Unternehmen).

a. Verarbeitung in Drittstaaten auf3erhalb der EU

Bei der Ubertragung in Drittstaaten gilt, dass sich das beauftragende Unternehmen grundséatz-
lich auf die Zusagen zur Datenverarbeitung verlassen darf, wenn keine offensichtlichen Zweifel

an der Rechtmaligkeit bestehen.

Wenn das datenverarbeitende Unternehmen im Drittland zum Beispiel eine eindeutige und
vertrauensvolle Zusicherung abgibt, der Inhalt des Vertrages werde ausnahmslos in Deutsch-
land oder im EU-Raum verarbeitet, darf sich der Auftraggeber hierauf auch verlassen. Sofern
die ausschlieRRliche Verarbeitung innerhalb des EU-Raums zugesichert wird, dirfen die beauf-
tragenden Datenverarbeiter darauf vertrauen, dass keine vertragswidrigen oder gegen euro-

paisches Recht verstofienden Weisungen befolgt wiirden. Eine blof3e Konzernbindung fuhrt
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nicht dazu, dass an der Erfullbarkeit dieses Leistungsversprechens ernsthafte Zweifel
bestehen (vgl. hierzu OLG Karlsruhe Beschluss v. 07.09.22 Az. 15 Verg 8/22).

Hinweis: Der vorstehende Punkt 5 bezieht sich nicht ausschlieRlich auf den Bereich der
Transkription von Anrufen in Textform. Vielmehr hat er allgemeingiiltige Bedeutung fur alle

Arten der Auftragsdatenverarbeitung.

b. Zusatzliche Anforderungen bei der Ubertragung an Drittstaaten

GemaR Art. 44 DSGVO ist eine Ubermittlung von personenbezogenen Daten nur zulassig,
sofern ein Angemessenheitsbeschluss nach Art. 45 DSGVO fir das Drittland oder Garantien
nach Art. 46 f. DSGVO vorliegen. Existiert ein genereller Angemessenheitsbeschluss nach
Art. 45 DSGVO, kann davon ausgegangen werden, dass in diesem Land ein gleichwertiges
Datenschutzniveau herrscht und die Datenlibertragung grundsatzlich zulassig ist. Etwas
anderes gilt grundsatzlich, wenn das Land einen Angemessenheitsbeschluss mit der EU
vorweisen kann, sich die Unternehmen aber gesondert unter diesem Rahmenabkommen

zertifizieren lassen mussen (z. B. USA — Data Privacy Framework).

Sofern letztgenannte Drittanbieter genutzt werden, die sich nicht unter dem Rahmenabkom-

men zertifiziert haben, ist wie folgt zu differenzieren:

Werden personenbezogene Daten nach Art. 6 DSGVO in das Drittland Ubermittelt, bedarf es
des Abschlusses von Standardvertragsklauseln sowie der Durchflihrung eines Transfer Impact
Assessments (TIA). Die Ubermittlung von personenbezogenen Daten nach Art. 9 DSGVO in

ein Drittland bedarf einer Einzelfallbetrachtung.

6. Erfordernis einer Datenschutzfolgeabschatzung

Der Verarbeitungsvorgang der Transkription durch KI fallt nicht unter die Liste der DSK gemaf
Art. 35 Abs. 4 DSGVO, fur die eine Datenschutzfolgenabschatzung zwingend durchzufuhren
ist. Denn die Liste der DSK sieht unter Ziffer 11. eine Datenschutzfolgenabschatzung nur wie

folgt vor:

Bei ,Einsatz von kinstlicher Intelligenz zur Verarbeitung personenbezogener Daten zur
Steuerung der Interaktion mit den Betroffenen oder zur Bewertung personlicher Aspekte der

betroffenen Person”.
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Eine Steuerung der Interaktion mit den Betroffenen wird durch die Transkription nicht
vorgenommen, vielmehr dient die Transkription und die Gesprachszusammenfassung
lediglich der nachgelagerten Dokumentation des Gesprachs. Eine aktive Einflussnahme auf

den Gesprachsverlauf erfolgt daher nicht.

Dartber hinaus liegen die Voraussetzungen des Art. 35 Abs. 3 DSGVO aufgrund der
Systematik eines Transkriptionsdienstes in der Regel nur dann vor, wenn es sich um eine
systematische und umfassende Bewertung personlicher Aspekte natirlicher Personen oder
um eine umfangreiche Verarbeitung besonderer Kategorien von personenbezogenen Daten
geman Art. 9 Abs. 1 DSGVO handelt.

Rein vorsorglich ist zu erganzen, dass die Stimme in den hier beschriebenen Transkriptions-
fallen nicht biometrisch ausgewertet wird.

7. Loschfristen
Es gelten die Ublichen Vorschriften der DSGVO. Die personenbezogenen Daten missen
geldscht werden, sofern der Zweck der Transkription wegféllt. Sofern die Einwilligung

widerrufen wird, dirfen keine weiteren Transkriptionen ab dem Zeitpunkt durchgefiihrt werden.

Es gelten wie bei jeder Verarbeitung personenbezogener Daten die Bestimmungen des Art.
32 DSGVO. Danach muss unter Berlicksichtigung des Stands der Technik, der
Implementierungskosten und der Art des Umfangs der Umstdnde und der Zweck der
Verarbeitung sowie der unterschiedlichen Eintrittswahrscheinlichkeit und Schwere des Risikos
fur die Rechte und Freiheiten natlrlicher Personen geeignete technische und organisatorische
Malnahmen getroffen werden, um ein dem Risiko angemessenes Schutzniveau zu

gewahrleisten.

8. Textzusammenfassungen

Fur Textzusammenfassungen, die nach der Transkription durch die Kl erstellt werden, gilt
ebenfalls das Vorstehende, da hierdurch keine neuen personenbezogenen Daten verarbeitet
werden. Das Risiko, dass das Gesagte falsch zusammengefasst wird, wird als gering angese-
hen. AulRerdem steht dem Betroffenen in diesen Fallen das Recht auf Berichtigung nach Art.

16 DSGVO zu. Ferner kann das Risiko einer falschen Erfassung des Gesprachs dadurch
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ausgeschlossen werden, dass neben der Zusammenfassung des Gespraches parallel auch

das erfasste Klargesprach mitgespeichert wird.

a. Doppelte Speicherung vs. Datenminimierung (Art. 5 DSGVO)

Gegen die doppelte Speicherung konnte das Gebot der Datenminimierung stehen. Der Grund-
satz der Datenminimierung wird in Art. 5 DSGVO legal definiert. Gemessen an der im Rahmen
der Prufung durchzufihrenden Zweck-Mittel-Relation spricht aber ein Giberwiegendes Gewicht
dafir, dass neben der Speicherung der Sprachzusammenfassung auch die Speicherung des
Ursprungsgespraches zulassig ist. Denn beide Parteien haben im Zweifel ein Interesse, dass
die Gesprachszusammenfassung keine falschen oder unvollstandigen Informationen wider-
spiegelt. Mit einer parallelen Aufzeichnung lassen sich solche Abweichungen immer aufklaren.
Da beide Audio-Files im Zweifel auf den gleichen Servern oder Einheiten abgespeichert

werden, erhoht sich auch nicht das Risiko des unberechtigten Zugriffs durch Dritte von auf3en.

b. Ergebnis zur Textzusammenfassung

Es erscheint daher legitim, eine Sprachzusammenfassung und das Ausgangsgesprach flr die
Zeit der erteilten Einwilligung zu speichern. Beide Dateien sind auf Verlangen des Kunden
nach Art. 17 DSGVO irreversibel zu ldschen.

9. Einordnung des Produkts/Leistung in Hinblick auf die noch nicht in
Kraft getretene KI-Verordnung

Zum jetzigen Zeitpunkt stellt die Transkription von aufgezeichneten Gespréchen keine
verbotene Praktik gemaR Art. 5 der KI-Verordnung-E dar. Dartber hinaus ist es ebenfalls nicht
als Hochrisiko-KI-System gemafR3 Art. 6 i.V.m. Anhang Il der KI-Verordnung-E zu
klassifizieren, da diese Leistung dort nicht aufgelistet ist. Vielmehr ist bei der Transkription von
einem KI-System mit einem geringen Risiko auszugehen. Die Kl-Verordnung ist derzeit noch
nicht endglltig in der Form beschlossen, sodass nur der aktuelle Entwurf fir die voran-

stehenden Annahmen herangezogen werden konnte.
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II. Zusammenfassung

Grundsatzlich sind die Aufzeichnung und die Transkription von Telefongesprachen in Deutsch-
land nur dann zuldssig, wenn alle beteiligten Parteien ihre Zustimmung hierzu gegeben haben.
Diese Zustimmung muss freiwillig, informiert und méglichst eindeutig sein. In geschatftlichen
Kontexten kann die Zustimmung beispielsweise auch durch eine schriftliche Vereinbarung
eingeholt werden. Die Zusammenfassung des transkribierten Textes wird in diesem Rahmen
als ebenfalls zuldssig erachtet, wenn gewabhrleistet ist, dass die durch die Kl generierte
Sprachzusammenfassung keine falschen oder irrefihrenden Verfalschungen aufweist bzw.

diese sich aufklaren lassen.
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Anlage 1 — Beschluss der Datenschutzkommission vom 23.03.2023

Beschluss der DSK vom 23.03.2018
Aufzeichnung von Telefongesprdchen

Die Aufzeichnung von Telefongespréchen ist datenschutzrechtlich in aller Regel nur
mit  Einwilligung auch des externen Gesprachspartners zulassig. Eine
datenschutzrechtlich wirksame Einwilligung im Sinne von Art. 4 Nr. 11 DS-GVO setzt
voraus, dass der externe Gesprachspartner vor Beginn der beabsichtigten
Aufzeichnung gefragt wird, ob er mit der Aufzeichnung einverstanden ist, und falls er
einverstanden ist, gebeten wird, sein Einverstandnis beispielsweise durch
Aussprechen eines .Ja" oder durch eine aktive bestatigende Handlung (etwa durch
das Betatigen einer Telefontaste) eindeutiy zum Ausdruck zu bringen. Diese
Einwilligung umfasst nicht eine biometrische Auswertung. Die bloRe Einrdumung
einer Widerspruchsmoglichkeit und das anschlieBRende Fortsetzen des Telefonats
stellen keine datenschutzrechtlich wirksame Einwilligung im Sinne der DS-GVO dar.
Da der datenschutzrechtlich Verantwortliche nachweisen kénnen muss, dass die
betroffene Person eine wirksame Einwilligung erteilt hat (Art. 7 Abs. 1 DS-GVO),
muss er auch nachweisen kdnnen, dass die betroffene Person die Einwilligung .in
informierter Weise" abgegeben hat (vgl. Art. 4 Nr. 11 DS-GVQO).

Die Aufzeichnung betrifft regelmaRig auch Beschéftigte. Insoweit gelten besondere
Anforderungen. Sie sind nicht Gegenstand dieses Beschlusses.

Es ist wichtig zu beachten, dass die spezifischen Umstande und die Art der Dienstleistung
eine Rolle spielen kénnen. Auch wenn die Aufzeichnung und Transkription mit Zustimmung
erfolgt, sollten personenbezogene Daten selbstverstandlich sorgfaltig behandelt und geman

den geltenden Datenschutzbestimmungen geschitzt werden.

Die in diesem Schreiben bereitgestellten Informationen stellen keine Rechtsberatung dar
und sollen keine rechtlichen Fragen oder Probleme behandeln, die im individuellen Fall auf-
treten kdnnen. Die Informationen in diesem Dokument sind allgemeiner Natur und dienen
ausschlie3lich zu Informationszwecken. Wenn Sie rechtlichen Rat fir Ihre individuelle Situ-

ation benotigen, sollten Sie den Rat von einem qualifizierten Anwalt einholen.
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